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Bakgrund

Goteborgs Stad har i denna 6vergripande redovisning av RSA (Risk- och Sérbarhets
analysen) utgitt frin Lagen om extraordindra hindelser (2006:544) med tillhérande
torordning och intentionerna i foreskrifter om kommuners risk- och sarbarhets-
analyser (MSBFS 2015:5). Redovisningen ér baserad pa 30 verksamhetsvisa rapporter
samt material och kunskap frin stadens 6vningsverksamhet och nitverk, internt
savil som externt.

I samband med att en ny risk- och sirbarhetsanalys ska limnas in till linsstyrelsen
infér mandatperioden 2015-2018 bedémdes det att analysmetoden behévde ses
over. Detta for att skapa en djupare analys med en bredare férankring av metod
och resultat. Valet av metod beskrivs senare i redovisningen.

Goteborgs Stads malsattning med arbetet

Foljande malsittningar har Goteborgs Stad haft i samband med att man startade
upp arbetet med risk- och sirbarhetsanalysen varen 2014.

+ Att medvetandegora stadens anstillda, invinare och verksamma i kommunen
om stadens risker, sirbarheter och vilka konsekvenser som realiserade risker
kan fi i olika avseenden.

+ Att kunna vidta ritt atgirder for att forebygga dessa risker, sirbarheter och
konsekvenser

* Att bygga en organisation och ledning inf6r och under en extraordinir handelse.

Avgransning

P4 grund av stadens storlek och komplexitet, samt stadens omtag vad det giller
analysmetod, si har Goteborgs Stad valt att denna omgéng enbart genomféra
analyser enligt vald metod med de akt6rer som inom stadens organisation (det vill
siga forvaltningar/kommunala bolag/forbund) har det geografiska omréidesansvaret,
befolkningsansvaret och/eller som vid allvarliga stérningar i sin verksamhet kan
antas fa en stor paverkan pa samhillsviktiga verksamheter eller riskera befolkningens
liv och hilsa i ett tidigt skede.

Information kring riskbilden frin 6vriga aktérer inom det geografiska omradet,
som beskrivs i redovisningen, dr frimst inhdmtad genom de nitverk som staden
deltar i. Vi avser drligen att komplettera analysen med nya aktorer/néitverk, samt
utifran nytt inkommet material frin férvaltningar/bolag/térbund. Dirfor beskrivs
inte denna information mer utforlig i denna redovisning.
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Overgripande beskrivning av kommunen
och dess geografiska omrade

1.2 G6teborgs Stad ett samhalle i sténdig férflyttning

Goteborg dr landets andra storsta stad med drygt en halv miljon invinare och ligger
pa Sveriges vistkust. Goteborg anlades pé initiativ av Gustav II Adolf och fick
sina stadsprivilegier 1621.

Till ytan dr Goteborgs Stad 450 km? och bestér av sivil glesbygd, skirgird som

storstad. Detta aterspeglar sig ocksa i det som dr skyddsvirt inom staden.

Exempel pi skyddsvirda miljéer och funktioner i G6teborg:

* Infrastruktur for transporter pa vig, jirnvig och till sjéss. Namnas kan att
Goteborgs Hamn, som dr nordens storsta, utgor ett europeiskt logistiknav.

* Infrastruktur for el, tele, vatten, virme samt radio och tv.

* Stora vattendrag som utgdr sivil rivattenintag som viktiga transportleder.

Ovanstiende miljéer och samhillsfunktioner utgdr nigra av de skyddsvirda intres-
sen som maste uppritthallas och bevaras for att invinarna i Géteborg och krans-
kommuner ska kunna leva och verka i en hallbar region.

Staden dr frin den 1 januari 2011 indelat i 10 stadsdelar. Varje stadsdel 4r indelad
i flera mindre omréden, sa kallade primdromraden. Stadsdelsférvaltningarna utfor
tjdnster inom bibliotek, férskola, grundskola, individ- och familjeomsorg, fritids-
verksamhet samt social omsorg for funktionshindrade och dldre. Stadens 20-tal
fackforvaltningar ger service framfor allt inom omrédena teknisk forsérjning (vatten
och avlopp), trafik, fritid, milj6, fastigheter/bostider, kultur och gymnasie- och
vuxenutbildning.

Hir utover har staden direkt och indirekt intressen i ungefir 25 stycken hel- eller
deligda bolag, som tillhandahaller allt frin ligenheter till kulturupplevelser. Dir
elbilar, el-anslutning av fartyg vid kaj och vindkraft som elférsorjning till bostidder
dr ndgra exempel pa att stadens bolag agerar som foregingare inom den ekologiska
dimensionen.

Goteborg erbjuder ett rikt och varierat evenemangsutbud. Det pagar ett kontinu-
erligt arbete med att virva nya kultur- och idrottsevenemang till staden, stédja och
utveckla aterkommande evenemang samt bistd arenainnehavare och arrangérer i
deras arbete. I staden, som dr etablerad som en av Sveriges storsta studentstider,
finns tvd hogskolor, Géteborgs universitet och Chalmers tekniska hogskola. Chal-
mers har tvd Campus, i Johanneberg och pa Lindholmen.

Goteborgsregionen dr ocksd kind for sina manga storindustrier dér flerfalt olika
branscher finns representerade.
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Overgripande beskrivning
av arbetsprocess och metod

Metoden som anvints pa den forvaltnings- och bolagsvisa nivan dr en omarbetad
version av Totalf6rsvarets forskningsinstituts (FOI) modell for risk- och sirbar-
hetsanalys, FORSA. Metoden har utvecklats pd uppdrag av Stockholms Stad och
finns nu som etablerad modell f6r genomforande av risk- och sarbarhetsanalyser i
enlighet med lag (2006:544) med tillh6rande foreskrifter (MSBES 2015:5).
Liknande omarbetade versioner anvinds idag av Stockholms Stad och Malméo
Stad, vilket innebdr bittre mojligheter att fa jimforbara resultat med jimnstora
kommunala aktdrer for en kommun av G6teborgs Stads storlek.

2.1 Val av metod

I samband med att en ny analys ska limnas hosten 2015 sag Goteborgs Stad att
man behdvde hitta en ny och lingsiktig modell som var anpassad for en stad av
Goteborgs storlek. Under vintern/varen 2014 gjordes en inventering kring vilka
olika metoder som fanns etablerade sedan tidigare. Efter besok och samtal med
Stockholms Stad och Malmé Stad valdes en omarbetning av metodiken som bada
storstidderna valt att arbeta efter. Metoden och arbetssittet har utvecklats lite olika
i de bada stdderna men utgér frin samma grundmetodik. Metoden har sitt ur-
sprung i FORSA-modellen, en metod som anvinds av flera mindre och medel-
stora stider/kommuner i landet, som behévt viss anpassning for att béttre limpa
sig for storre stider, med stora forvaltningar och bolag.

I arbetet har stadens forvaltningar/bolag/f6rbund arbetat utifran fyra delmoment.
Forsta delen handlar om att identifiera och tidsbedéma sina dtaganden, uppgifter
staden utfér it samhillet samt om de kan anses vara samhillsviktiga. I del tva
bedémer man ett antal f6rméigor utifran nulige kopplat mot sikerhets- och bered-
skapsfragor. Del tre dr en riskanalys med sannolikhet samt fyra konsekvensbe-
démningar, en per méilomrade. Den fjirde och sista delen idr fortsatt arbete med
kontinuitetsplaner utifrin de 4dtaganden och risker man har identifierat som mest

kritiska.

Samtliga ataganden och risker som har bedémts och analyserats, har gjorts det
mot fyra olika méilomraden, i den mén det har varit mojligt; Ménniska, Miljo,
Egendom och Sambhillets funktionalitet. Detta di det 4r dessa omraden som ligger
till grund for regeringens precisering av mélen f6r samhillets krisberedskap.

2.2 Genomférandet

Stadsledningskontoret tog fram ett anpassat utbildningsmaterial och mallar {6r
Goteborgs Stad under varen 2014. I maj 2014 skickades ett brev ut till samtliga
torvaltningar och bolag med information kring uppdraget och processen for stadens
RSA samt vilka forvaltningar och bolag som ingick i forsta omgéingen av RSA-
arbetet. Under juni ménad fick de utpekade, utifrin arbetets tidigare beskrivna
avgrinsning, forvaltningarnas- och bolagens sikerhetschefer (eller motsvarande)
en inbjudan till metodstodsutbildning.
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55 personer utbildades under hésten, for att mellan september 2014 till februari
2015 arbeta fram de lokala analyserna. Ramaterialet frin analyserna 6verlimnades
da till Stadsledningskontoret. Samtligt material undertecknades av férvaltnings
eller bolagschef fére inlimning. Detta for att sikerstilla att informationen fitt en
torankring i hogsta ledningen, bade for den fortsatta centrala aggregeringen men
ocksi for det fortsatta lokala analysarbetet.

2.3 Ovning och utbildning

Goteborg erbjuder en generell utbildning for samtliga fortroendevalda i stadens
krishanteringssystem och kriskommunikation i bétjan av varje mandatperiod. Ar-
ligen genomf6rs 6vningar med krisledningsgrupper inom olika f6rvaltningar och
bolag i stadens organisation. Ovningarna bygger pi olika scenarion som delvis
baseras pd verkliga hindelser, identifierad riskkartliggning och pa 6nskemal frin
6vad krisledningsgrupp. Utifran dessa évningar ges organisationen méjlighet att
prova sin formaga kopplat mot gjorda analyser och planer. Staden bidrar dven till
att i viss médn bistd samverkande aktorer i samband med 6vningar inom ramen f6r
det geografiska omradesansvaret.

2.4 Géteborgs Stads krishanteringsrad

Goteborgs Stad samverkar i ett krishanteringsrad. I radet ingér representanter for
bland annat Linsstyrelsen, Vistra Gotalandsregionen, Polisen, Riddningstjinsten
i Storgdteborg, Forsvarsmakten, trossamfund genom Svenska kyrkan, Géteborgs
Universitet och Chalmers tekniska hogskola och stadens egna verksamheter. Kris-
hanteringsradet triffas cirka 4 ganger per ar. Sedan 2013 ir radet tillfilligt vilande
da ett arbete med att identifiera i vilka former staden ska bygga nitverk inom
ramen for stadens krisberedskap. Aktorerna i raidet méts, men i andra sammanhang,
genom exempelvis linsstyrelsen nitverk, stadens privat-oftentliga nitverk eller GR.

2.5 Goteborgsregionens (GR) - Krishanteringsnatverk

Goteborgs Stad samverkar pé sirskilt uppdrag med kranskommunerna (Tjorn,
Stenungssund, Lilla Edet, Kungilv, Ale, Partille, Lerum, Alingsas, Hirryda,
MBolndal, Ockerd och Kungsbacka) i ett krishanteringsnitverk for att identifiera
den komplexa riskbilden i storstadsomrédet. Krishanteringsnitverket triffas cirka
6 ganger per ar. Av dessa dr tvd stormoten di andra aktorer inom regionen bjuds
in att delta. For nirvarande dr det linsstyrelsen, Vastra Goétalands regionen, For-
svarsmakten, Polisen, Riddningstjinsten och Trafikverket.

2.6 Privat - Offentlig samverkan (POS)

Staden arbetar ocksa for att utveckla ndtverk privata och offentliga sektorn. En
del nitverk dr viletablerade, andra dr nystartade och ytterligare nigra planeras att
startas upp. Befintliga nitverk idag 4r Evenemangssikerhetsnitverket, Bostadsnit-
verket, SEVESO-nitverket och Tunnelgruppen.
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|dentifiera samhallsviktiga
verksamheter inom Gdteborgs Stads
geografiska omrade

MSB s definition av samhallsviktig verksamhet

Med samhéllsviktig verksamhet avses en verksamhet som uppfyller minst ett av féljande villkor:

« Ett bortfall av, eller en svar stérning i verksamheten som ensamt eller tillsammans med
motsvarande hdndelser i andra verksamheter pa kort tid kan leda till att en allvarlig kris
intraffar i samhéllet.

o \Verksamheten dr nédvéndig eller mycket vdsentlig for att en redan intrdffad kris i samhdllet

ska kunna hanteras sa att skadeverkningarna blir s& sma som mdjligt.

3.1 Verksamheter i Géteborg (icke kommunala)

Goteborg dr ett nav i Vistsverige, ddr hav méter land med en av norra Europas
storsta hamnar. Dirfor har manga av de samhaillsviktiga akt6rerna som finns i
regionen sin verksamhet, eller del av verksambhet, lokaliserad i Gé6teborg.

Arbetet med att identifiera vilka verksamheter som finns inom det geografiska
omridet och som behovs for att sikerstilla en grundliggande funktionalitet vid
extraordindra hindelser pagar kontinuerligt. F6ljande lista pa identifierade aktérer
kan dérfor inte anses vara fullstindig utan dr ett urval av sidana verksamheter
som identifierats inom Goteborg:

» Skydd, hilso- och sjukvird, ordning och sikerhet
Polisregion vist, Riddningstjansten Storgbteborg, Vistra Goétalandsregionen,
SOS Alarm AB, Kriminalvirden, rittsvisendet, Militirregion Vist, Kustbevak-
ningen region sydvist, Tullverket, Sdkerhetspolisen enhet vist och bevaknings-
toretag

* Information och kommunikation
Sveriges Radio, Sveriges television och tidningar

* Rafhinaderier och transportérer for drivmedel och briinsle

* Gods- och persontransporter pa vig, jirnvig, till sjoss och med flyg

* Petrokemiska industrier

* El

* Religiosa samfund

* Aktorer inom den finansiella sektorn

*  Offentlig forvaltning
SMHI, Havs- och vattenmyndigheten, Linsstyrelsen, Statens geotekniska institut,
Sjofartsverket och Trafikverket region vist
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3.2 Verksamheter inom kommunal verksamhet

Bredden och komplexiteten i kommunal verksamhet innebdr att mycket av den
samhallsviktiga verksamheten som bedrivs inom det geografiska omradet faller
inom ramen fér kommunal verksamhet. Inom de 31 férvaltningar och bolag, som
ingér i den forsta risk- och sirbarhetsanalysen utifrin det nya arbetssittet, si be-
drivs, upp skattningsvis, cirka 130 dtaganden (uppgifter vi utfor f6r samhillet)
som beddms vara samhillsviktiga utifrin MSB:s definition.

Inom stadsdelar si uppgar antalet bedémda samhallsviktiga verksamheter till ett
40-tal. Bland dessa finns dtaganden som exempelvis bedriva sirskilt boende (dldre-
boende, demensboende etc.), tillhandahilla mat och dryck inom sirskilda boenden
och hemtjinst, bedriva férskoleverksamhet och uppritthalla ledningsfunktion vid
kris.

Tekniska forvaltningar och bolag har identifierat ett 60-tal som samhillsviktiga
verksamheter. Hér aterfinner vi dtaganden sisom att tillhandahalla dndamalsenliga
lokaler f6r boende, tillhandahilla och leverera drifttjinster inom I'T, bedriva spar-
vagnstrafik, utféra riddningsinsats enligt LSO och leverera hilsosamt dricksvatten.

Inom 6vriga forvaltningar och bolag i staden har ett 30-tal dtaganden identifierats
som samhallsviktiga. Bland dessa finns att svara for stadens kontaktcenter, bedriva
akut socialtjinst kvillar, nitter och helger, skota vintervighallningen och uppritt-
halla ledningsfunktionen jourhavande stadsdirektor.

Kritiska beroenden for kommunens
samhallsviktiga verksamhet

Interna och externa beroenden finns inom samtliga verksamhetsomraden i staden.

Som del i arbetet med att minska det kritiska i vira beroenden sa arbetar staden
inom manga omraden med nitverk, dversyner av rutiner etc. Dock finns det ytter-
ligare behov av att se 6ver de kritiska beroendena inom staden och di frimst kopplat
mot de dtaganden som anses vara samhillsviktiga och tidskritiska. Dessa dtaganden
ar cirka ett 90-tal totalt och i den tredje delen av risk och sirbarhetsanalysarbetet
ska tidskritiska samhallsviktiga verksamheter kontinuitetshanteras.

Stodet i detta arbete dr i sin uppstartsfas, flera dtaganden idag dr redan omgirdade
av atgirder di det ligger naturligt i en del verksamheters arbetssitt. Det innebir
saledes att mer detaljer kring kritiska beroenden inte kommer att redovisas i denna
omging av risk- och sarbarhetsarbetet utan sker i revideringen av analysen.
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|dentifierade och analyserade risker

for kommunen och

kommunens geografiska omrade

5.1 Overgripande risker inom Géteborgs regionen

Inom krishanteringsnitverket for kommunerna inom GR-omridet (Géteborgs-

regionens kommunalforbund), har man tidigare haft en overgripande riskkartligg-

ning som ticker riskomraden som kan paverka en eller flera av kommunerna. Listan

uppdateras och ses 6ver med jimna mellanrum i samband med nétverkstriffar.

Listan skapar forutsittningar for gemensamma inriktningsprojekt inom ramen for

nitverket.

GR-Krisberedskapsnatverk - riskidentifiering

Natur- och vaderrelaterade hiandelser

Extrema vadersituationer
e Snoéstorm

* Hoga vattenfloden

» Storm/orkan

e Varmebodlja

* Ras och skred

Naturomraden med stor paverkan
(exempelvis vattentakt, farled, éversvamning)
+ Gota Alvdalen

« S&vean

Olyckor

Flygolycka Farligt gods olycka, jarnvag
e Landvetter e Sb6édra stambanan

e Séave e Vastra stambanan
Tagolycka e Gota Alvbanan

e Sbédra stambanan
e Vastra stambanan
+ Gota Alvbanan

e Bohusbanan

¢ Hamnbanan

« Borasbanan

Farligt gods olycka, vag

- E6

e E45

- E20

e Riksvag 40

* Bohusbanan
» Hamnbanan
» Borasbanan

Farliga anldggningar/Farlig verksamhet
 Go6teborgs Hamn

» Stenungsunds petrokemiska industrier
* Ringhals

Olycka vid publika knutpunkter
e Ullevi

e Scandinavium

¢ Svenska massan

» Kopcenter i GR-omradet

e Centralstationen

e Landvetter flygplats

Teknisk infrastruktur och forsérjningssystem

Stoérningar i infrastruktursystem
e EI

e Tele

e T

« VA

e Avfallshantering

e Fjarrvarme

Sociala risker och antagonistiska hot

Stérningar i samhallsviktiga transporter
e Goteborgs hamn

¢ Hamnbanan och Marieholmsbron

» S&venas rangerbangard

e Landvetter

e Save

- E6

¢ Tingstadstunneln
e E45

« E20

* Riksvag 40

Hot mot samhallets grundlaggande varden
e Segregation

e Social oro

¢ Kriminalitet

¢ Organiserad brottslighet

Sabotage mot samhallskritisk infrastruktur/
samhallsviktig verksamhet
¢ Terrorangrepp

Ekonomisk kollaps
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Sjukdomar
« Pandemi
e Epidemi
e Epizooti
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5.2 Identifierade risker inom Goteborgs Stad

Foljande riskkategorilista f6r staden har tagits fram i samband med risk- och sarbar-
hetsanalysarbetet for att kategorisera samtliga 250 identifierade risker. Detta for
att ge en overgripande bild for staden samt att inte enskilda identifierade omraden

ska redovisas med hinseende till sekretess och tillf6rlitlighet.

Riskkategorier Géteborg 2015*

1. Systemsammanbrott/ 4. Sociala handelser
Infrastrukturstérningar 41 Hot och vald mot personal
11 Transport eller brukare
1.2 Bransle/Drivmedel 4.2 Sabotage
1.3 El 4.3 Terrorism
1.4 Vatten/avlopp 4.4 |T-relaterade
1.5 Varme/kyla 4.5 Sociala konflikter/Social obalans
1.6 Tele 4.6 Otilldten paverkan, gangkriminalitet
1.7 1T och organiserad brottslighet
) o 4.7 Ovrigt
2. Ext"rema vadersituationer 4.8 Kidnappning
21 Snd 4.9 Pagaende dédligt vald
2.2 Sl 410 Ovrigt
2.3 Hoga fléden
2.4 Skred 5. Sjukdomar
51 Epidemi
3. Olyckor 5.2 Pandemi
3.1 Utslapp/foéroreningar (Ex. CBRNE)
3.2 Trafik/Transport 6. Fortroende
3.3 Personal 6.1 Tjansteman
3.4 Allmanheten
3.5 Brander/explosioner 7. Arbetsrelaterade
3.6 Oversvamningar 8. Informationssakerhetsbrister
3.7 Forgiftning
3.8 Ovrigt 9. Ekonomiska och brist pa efterlevnad
9.1 Kvalitetsbrister
9.2 Avtalsbrott
9.3 Ovrigt
10. Ofdérutsagbara handelser

*) Listan tar enbart upp de kategorier som identifierats och bedomts i fovaltningarnas/

bolagens verksambetsvisa analyser. Dirfor stir exempelvis inte skyfall, virmebilja,

epizooti med flera med utan kan tinkas tillkomma i revideringar.
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1. Systemsammanbrott/infrastrukturstérningar

Goteborg dr pd manga sitt en nod for olika typer av infrastruktur, sivil logistisk
som teknisk. Nigra exempel pa dessa system dr Goteborg Energis elnit, Goteborgs
hamn som hanterade 37,1 miljoner ton gods 2014, kretslopp och vattens leverans
av dricksvatten som forsérjer drygt en halv miljon invinare, teleberoendet for sivil
privatabonnenter som for foretags olika styrsystem och trygghetslarm.

Vid storningar eller bortfall i dessa system skulle det innebira stora pafrestningar
f6r samtliga som vistas eller verkar inom det geografiska omridet samt stérre stor-
ningar i samhaillsviktiga funktioner lokalt, regionalt och nationellt. Risker som
ligger négot hogre dn den totala riskbilden, inom ett eller flera mélomraden, dter-
finns inom méilomridena miénniska, egendom och samhillsfunktionalitet och
riskerna som utskiljer sig ir tele, transport, vatten och avlopp samt virme och kyla.
Konsekvenser som bland annat nimns inom dess omraden ér stdrningar i trygghets-
larm, fordrojningar av stod (sdsom fornédenheter, medicin och riddningsinsatser),
oro/misstro men ocksa att det 6verlag skulle bli svart att leverera méanga av de
samhallsviktiga tjdnsterna.

Diremot dr el och it risker som manga forvaltningar/bolag/f6rbund identifierat i
analyserna och bedémt dem ganska lika oavsett malomrade. Det visar pé risk-
omridenas breda paverkan vid en eventuell storning och bida uppges skapa svira
storningar i leveransen av stadens dtaganden samt foljdverkningar inom andra
riskomraden.
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SANNOLIKHET

2. Extrema vadersituationer

Vistkusten och Goéteborgsomradet drabbas érligen av stormar, kraftiga regn och

andra naturrelaterade pifrestningar i varierande omfattning. Detta paverkar ofta
ovriga riskomréiden, som fir omfattande stérningar i samhallsviktiga verksamheter
till f6ljd. Antalet intriffade extrema vidersituationer med riktigt allvarliga hindel-
ser har dock varit relativt sillsynta dven om det érligen blir belastningar i verksam-
heterna. Senaste hindelsen som lamslog staden var snéstormen 1995. Sedan dess
har dven stormarna Gudrun och Pir med flera dragit forbi och skapat viss pafrestning
tor staden.

Med stor erfarenhet i staden frin riskomridet Extrema vider sa ligger riskbilden
nagot ligre i forhallande till andra riskomraden, detta bedoms vara kopplat mot
tidigare erfarenheter.

Det som dnda avviker nagot at en ndgot hogre bedémning frin den samlade bilden
ar snorisken, ras/skred samt hoga floden. Dessa inom méilomride minniska samt
egendom. Storre delen av konsekvenserna som bedémts har biring pa de omfattande
egendomsskadorna som kan uppsta och till viss del @ven foljverkningar som drabbar
enskilda individer i form av personskador eller dédsfall.
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3. Olyckor

Risker inom omrédet Olyckor ir stindigt narvarande. Dels genom stadens storlek,
med ett stort invdnarantal och dagliga besokare, men ocksa en koppling till den
bredd pé niringsliv och transportformer som finns representerade i Goteborg.
Dirfor har antalet risker som identifierats inom omradet varit hog.

Brinder/explosioner sticker ut i det hdnseendet att det 4r en risk manga har iden-
tifierat och skattat relativt hogt, detta kopplat mot konsekvenser biade for den
ekonomiska aterstillningen sivil som risken for liv och hilsa. Inom mélomrade
Minniska ligger samtliga risker nigot hogre placerade dn den generella bilden, detta
bedéms ha samband med att olyckor har en stark koppling mot konsekvenser for
liv och hilsa.

Kopplingen mot mélomridet Samhillets funktionalitet bedoms dock nagot ligre
pa flera risker inom kategorin, da enskilda st6rre olyckor ofta gar att hantera inom
ramen f6r ordinarie organisation i en stad av G6teborgs storlek. Forslag till atgarder
som nidmns inom omrédet dr att fortsatt arbete med det systematiska brandskydds-
arbetet, identifiering av riskfastigheter, samverkan med andra myndigheter till
exempel trafiksituationer som kan uppsté vid olyckor och som kan stéra den sam-
hillsviktiga verksamheten, men ocksa stora andra pigiende verksamheter sisom
evenemang och dylikt som dr viktigt for varumirket Géteborg.
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4. Sociala handelser

Sociala hindelser dr samlingsnamnet f6r de manga riskerna som har olika bakom-
liggande sociala strukturer eller som i den huvudsakliga konsekvensen oonskat
drabbar en annan social struktur.

Under de ginga dren har vi haft en forskjutning av den traditionella riskbilden som
dominerats av infrastruktur och extrema vider till att nu handla till stor del om
sociala hindelser/risker. Goteborg har under de ginga dren haft ménga intriffade
hindelser inom ramen for detta riskomride sisom de pagiende gingrelaterade
brotten, rekryteringen av unga manniskor till terroristorganisationer och bilbrinder
som en folj av en social obalans. Pa de gemensamma bedémningarna ser vi ocksé
att sannolikheten bedoms lite hogre, f6r en del risker, 4n vad som gjorts inom
andra kategorier. Detta bedéms ha en koppling mot det aktuella liget i Géteborg.

Det som ir avvikande frin den gemensamma analysbilden och bedéms hégre édter-
finns inom malomridena Minniska och Samhiillets funktionalitet. Hir 4r det
Piagéende dodligt vald, Otillaten paverkan, Gingkriminalitet och Organiserad brotts-
lighet samt Hot och vild som sticket ut. Konsekvenserna bedéms till att omfatta
minskligt lidande och d6dsfall men dven skapa oro och misstro mot samhallets
aktorer. Malomridet Miljé bedoms ligre inom i princip alla risker inom detta risk-
omride da de flesta analyserna antingen har gett det en ligre bedémning eller inte
bedomt mélomradet.

Niégra av de 6vergripande dtgirderna som lyfts fram dr samverkan med flera samhalls-
aktorer, utokad kontakt med Kunskapscentrum mot organiserad brottslighet, tidigt
sitta in dtgiarder samt utbildning inom hot och véld mot personal och brukare.
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5. Sjukdomar

Sjukdomar dr nagot som dr dagligt dterkommande i samtliga verk-
samhetsomraden som drabbar savil personal som mottagare av
den kommunala servicen. Men i samband med ett storre bortfall
(cirka 50%) av personal pa grund av egen sjukdom eller anhérig,
stiller det helt andra krav pd stadens organisation, samverkan
med andra och prioriteringar av verksamhet. Orsakerna kan
vara endemi, epidemi eller pandemi som alla huvudsakligen
handlar om spridning av smitta i olika omfattning.

I samband med A(H1N1), svininfluensan, gjordes en pandemi-
planering savil i staden, som nationellt. Spridningen blev aldrig
sa som befarat men medférde en planering som gav erfarenhet
kring hur man behédver jobba innan hindelsen sker. Risken har
bedémts timligen hog och urskiljer sig inte nimnvirt inom nigot
av de fyra milomradena. Konsekvenserna bedéms bade bli dods-
fall £6r savil den enskilda individen som inom personalgrupper.
Det som nidmns frimst dr den personalsituation som uppstér. Det
kommer att leda till férsvirade majligheter att leverera samhills-
viktig verksamhet. Hygienrutiner och planer bedoms vara de
frimsta atgirderna for att forhindra risken. Detta var ocksd huvud-
punkterna i den pandemiplanering som genomférdes.

6. Fortroende

Dagligen fattas myndighetsbeslut inom férvaltningar/bolag/
férbund som innebir en reglering eller inskrinkning i den en-
skildes ritt. Mojligheterna som finns inom den kommunala myn-
dighetsutévningen, men 4ven inom andra verksamhetsomraden
i staden, kan vid missbruk eller felaktigt utévande fran tjanstemén
eller politiker leda till ett bristande f6rtroende f6r delar av eller
hela organisationen. Det som frimst identifierats kopplas mot
fortroendekriser gillande olika myndighetsutévande funktioner
och frimst orsakat pa grund av slarv, felaktig bedémning eller
missbruk av sin position.

1 Tjansteman
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7. Arbetsrelaterade

Riskerna kan ha kopplingar till andra riskomraden som bakom-
liggande faktorer. Den orsak som frimst lyfts fram édr en hog
franvaro fran grupper eller nyckelpersoner. Detta behéver inte
vara kopplat mot sjukdomsrelaterade situationer. P4 grund av
tillfallig personal eller ligre bemanning si kan det leda till en
torsimrad service av dtaganden som riskerar att leda till att
oonskade hindelser intriffar inom samtliga méalomraden. Ofta
begrinsas dessa risker till en kortare tidsperiod vilket innebér en
mindre risk dn pandemismitta men f6r den enskilda organisa-
tionen betyder anspinning att enskilda kan drabbas och i vissa
fall dven samhillets funktionalitet. I riskomréadet lyfts dven fragor
kring forsimrad tillging pa personal med ritt kompetens som
over tid riskerar leverans av stadens dtaganden eller att andra
riskomraden 6kar i sannolikhet.

8. Informationssdkerhetsbrister

Informationen dr en av stadens viktigaste tillgingar och ir en
grundférutsittning for att stadens verksamheter ska fungera och
kunna leverera sina dtaganden. Dirfor behéver stadens samtliga
aktorer sikerstilla informationens konfidentialitet, riktighet och
tillginglighet. Det som ér avvikande frin den totala riskbilden
dr att milomrade manniska samt samhillets funktionalitet bedoms
péaverkas mer och att milj6é och egendom bedéms péverkas mindre

dn den samlade bilden f6r Géteborgs Stad.

Huvudsakligen bedoms detta bero pa att bristande informations-
kartliggning och informationsklassning av kritiska informations-
beroenden, och séiledes har bedomningen av informationssiker-
hetsriskerna i flera fall likstillts med I'T-sikerhet och dess system
dir personuppgifter hanteras. Bortfall eller allvarliga stérningar
i dessa system skulle skada savil funktionaliteten i samhillet
som enskilda individer inom stadens verksamheter. Efterlevnad
av policy och riktlinjer samt inférande av nya sikerhetsverktyg
i systemen dr forslag pa atgirder for att minska riskerna inom
omréidet. Aven att térvaltningar/bolag/forbund tar ett storre grepp
over informationssikerheten och arbetar systematiskt med kart-
laggning och klassning av sina informationsberoenden, for savil
samhillsviktig verksamhet som f6r verksamhetens processer och
funktionalitet i stort, bedoms vara en viktig faktor for att fort-
satt sikra stadens information.
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9. Ekonomiska och brister pa efterlevnad

For att leverera god och vil fungerande verksamhet behévs en
ekonomi i balans, ett fungerande kvalitetsarbete och att organisa-
tionen efterlever de regelverk och krav som finns inom respektive
verksamhetsomride. Regelverken férindras kontinuerligt for att
bli allt mer tillimpbara men det 6kar ocksé kraven pa organisa-
tionen. For att med god kvalité kunna leverera tjdnster sisom
kollektivtrafik, dricksvatten, avlopp, lokaler med mera sé krivs
ocksa ett stindigt underhill. Bristen pa underhill eller under-
hallstakten av olika system lyfts fram som en viktig faktor f6r
att staden ska kunna leverera utifrin de dtaganden som finns.

Milomréide miljé avviker frin den samlade bilden genom att
riskerna inom malomradet generellt anses vara ligre dn de 6vriga
tre. For att minska riskerna inom omradet lyfts arbetssitt med
underhill,ekonomiskaf6rutsittningar,samverkaninom krisbered-
skapsarbetet och inventering av riskobjekt som nagra forslag.

10. Ofdrutsagbara risker

Of6rutsagbara risker innebr i stort att tinka det otdnkbara och
vara beredd pa att ha en formaga for det som dnnu ej dr kint.
Bedomningen av hindelse dr darfor svir att gora. Handelser
som kan ge en bild av risker som vi inte tidigare tagit héjd for
internationellt kan exemplifieras genom attentaten 11 september

2001 1 USA, tsunamin i Thailand 2004 och Utéya i Norge 2011.

Riskomrédet ska ses som att vi hela tiden maste ha en beredskap
i staden oavsett hindelse genom en vil fungerande och trinad
organisation med ett kontinuerligt arbete for att minska risker
och sarbarheter men ocksa for att visa pa att det finns saker som
vi inte idag kédnner till.

1 Ofvrutsigbara hindelser
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Beskrivning av identifierade sarbarheter
och brister i krisberedskapen inom
kommunen och dess geografiska omrade

6.1 Ledning, samverkan och information

Stadens forvaltningar/bolag/férbund har 6verlag uppdaterade planer eller en bered-
skap for hur de ska agera vid en hindelse. I en del fall, frimst fackf6rvaltningar,
brister dock kommunikationen samt 6vning av planerna eller motsvarande och ér
nagot som lyfts fram att man avser jobba med framéver. I 6vrigt bedoms 6vnings-
verksamheten fungera vil vad avser den egna forvaltningen/bolaget men man
efterlyser fler samverkansévningar med andra aktérer inom och utanfér stadens
organisation. Detta kommer till stor del att ske inom ramen for SAMO 16.

I 6vrigt finns en god samverkan med egna och andra aktorer i Goteborgssamhillet
men kartliggningen kring vilka och i vilka former, saknar viss systematik, frimst
vad det avser befolkningsansvaret men till viss del dven andra aktorer i staden. Gen-
om fortsatt arbete med kontinuitetsarbete si belyser man de eventuella beroenden
som finns och skapar dirmed ocksa forutsittningar for en 6kad samverkan mellan
aktorer.

6.2 Informationssakerhet

Informationssikerhetsarbetet bedoms som gott men med vissa brister. Delvis bestir
bedémda bristen i att kunskapen kring den enskilda organisationens och enskilda
medarbetarens ansvar for informationssakerheten. Men bristen bestir ocksd i att
en del verksamheter uppger en bild dir informationssikerhetsarbetet frimst ska
handhas av andra aktérer. Respektive verksamhet har ansvaret f6r informations-
sikerheten och behover siledes vara aktiv i att styra verkstillande aktorer,i den man
dessa hanterar eller tillhandahéller produkter eller tjanster som hanterar informa-
tion. Att uppritthalla informationens konfidentialitet, riktighet och tillginglighet
ir en uppgift for samtliga anstillda i staden men framforallt en ledningsfriga.

6.3 Inlarmningsrutiner

Goteborgs Stad generellt bedoms ha goda rutiner som bade 6vas och dokumenteras.
I vissa fall kan de behova ses 6ver efter genomforda 6vningar. Organisationen har
till stor del inte nagot tydligt krav att vara nibar dygnet runt vilket innebdr att
denna funktion (motsvarande TiB) saknas och skapar siledes en svag link i larm-
kedjan. De som har en beredskapsfunktion dr i f6rsta hand tekniska férvaltningar
och bolag dir detta problem inte dr lika tydligt. D4 Rakel sedan 2014 ér infort i
Stadens organisation s finns en teknisk mojlighet att kommunicera dven vid en
hindelse och nyttja denna funktion i sitt beredskapsarbete.
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6.4 Omvaérldsbevakning

Omvirldsbevakningen bedoms som generellt god i organisationen. Utvecklings-
omriden bedoms vara vidare arbete med systematiken som i vissa fall uppges vara
bristande men ocksa att fortsitta utveckla sitt analysarbete kring sociala medier.
Ytterligare omriden som behover tydliggoras dr att ansvaret for omvirldsbevak-
ningen foljer verksamhetsomradet samt var det finns stdd att fa for annan informa-
tionsinhdmtning.

6.5 Materiella och personella resurser

De som har materiella och personella resurser att tillgd har god kinnedom om dessa
men kan behova se 6ver ifall delar behéver dokumenteras pa ett annat sitt. Utifran
tidigare pandemiplanering och att verksamheterna i sin ordinarie verksamhet beho-
ver ha koll pa sina tillgingar (materiella och personella) si finns ofta nigot slags
register. Eventuella nyckelpersons beroenden behover med jimna intervaller ses 6ver
da organisationsforindringar, personalforindringar etcetera skapar nya forutsitt-
ningar. Frigor kring omradet med materiella och personella resurser kan vara svira
att besvara di man forst behover klargora vilka eventuella behov man kan ha.

Detta dr nagot som forhoppningsvis kan komma fram i de lokala analyserna.
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7 Behov av atgarder med anledning av
+ risk- och sarbarhetsanalysens resultat

Goteborgs stad avser utifrin det totala materialet att vilja sex fokusomraden att arbeta
vidare med, men da en arlig 6versyn av analysen genomfors kan eventuella juste-
ringar behova goras. Utformning och omfattning av arbeten och projekt som initi-
eras under kommande ar ska bestimmas utifrin gjorda behovsanalyser per utsett
omrade. I analyserna avses berorda aktorer som skall ingd, utifrin sina respektive
ansvarsomraden, identifieras, inom och utom staden. Efterstrivan ér att forslagen
pa kommungemsamma projekt och étgirdsforslag kopplas mot stadsutveckling
och social héllbarhet. Utifran identifierade riskomriden och samhillsviktiga atagan-
den si kommer det att vara foljande sex omriden som sirskilt kommer vidareut-
vecklas under kommande mandatperiod:

* Vatten/avlopp (inom systemsammanbrott/infrastrukturstérningar)
* El(inom systemsammanbrott/infrastrukturstérningar)

* IT (inom systemsammanbrott/infrastrukturstérningar)

¢ Personal (inom arbetsrelaterade)

¢ Hot och vild (inom sociala hindelser)
* Otilliten paverkan, gingkriminalitet och organiserad brottslighet

(inom sociala hiindelser)
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7.1 Pdgaende projekt/arbeten

Redan idag pagir ett flertal projekt/arbeten for att minska riskerna och sarbarhet-
erna i samhillet. Exempel pé dessa dr:

*  Samé 16. Stor nationell samverkans 6vning mellan aktorer i staden men ocksa
utanfér den kommunala organisationen, ca ett 90 tal 6vande aktorer. Samé 16
bestér av tvd 6vningar, en 6vning hésten 2016 och en fokusévning 2018 utifran
erfarenheterna fran foregiende 6vning. Samverkansévningar dr nagot som har
efterfragats i analysen.

* Kontinuitetsarbetet. Somdettredje momentetistadens RSA arbetesiskarespek-
tive férvaltning/bolag/férbund vidare analysera de kinsligaste atagandena for
att oka robustheten i de kommunala verksamheterna. Detta infattar att dven
identifiera de beroenden som finns vilket skapar en 6kad méjlighet att forbattra
sin samverkan med andra aktérer. Aven IT-beroenden och hantering av dessa
ingér i kontinuitetsarbetet.

*  Styrelsearbetet har genomforts pa forvaltningsnivé vilket innebir en 6kad kunskap
och forstéelse for prioritering av samhillsviktiga verksamheter. Uppgifter som
kan lyftas med i den vidare planeringen.

* Inférandet av Rakel. Fortsittning och utveckling av Rakelinférandet i staden
innebir att vi fir nya mojligheter att samordna och kommunicera i staden vid en

hindelse.

«  Oversyn avjourhavande funktioner. En viktig del ir att se Gver hur vi kan ni
varandra vid en hindelse. Detta dr ndgot som paborjas under 2015.

* Implementering av nya riktlinjer och regler f6r kommungemensamma interna
tjanster. I de nya styrdokumenten dr tydliggérandet av informationssikerhets-
kraven fran verksamheten ett villkor fér nyttjandet av en kommungemensam
tjdnst. I och med detta finns férutsittningar f6r att den typ av divergering som
idag kan finnas mellan verksamhetens krav och den inforda IT-sikerheten
kommer att minimeras. Det tydliggors dven hur arbetet med krisberedskaps-
planeringen for kommungemensamma interna tjinster ska ske.

* Metodik for process- och informationskartliggning samt informationsklass-
ning. Som ett stod f6r verksamheterna att tydliggéra sina informationssiker-
hetskrav har staden utarbetat en metodik fér process- och informationskart-
liggning samt informationsklassning. Metodiken har anvints med framgang
i flera olika sammanhang i staden. Denna metodik bér anvindas generellt i
stadens verksamheter och ligga till grund for kravstillandet pa I'T-omradet
vilket kommer att bidra till ett mer samordnat tydliggérande av verksamhetens
krav som i sin tur kommer att underlitta ett realiserande av en verksamhets-

anpassad I'T-sikerhet.
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samhallsskyddochberedskap@stadshuset.goteborg.se
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